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Penulisan ini membahas rancangan keamanan data dengan menggunakan modifikasi 
penggabungan dua algoritma yaitu AES 256 dan BASE64. Dengan modifikasi penggabungan 
algoritma pada sistem maka dapat mempersulit penyerang menebak pola algoritma. Hasil 
pengujian menunjukkan bahwa algoritma yang telah dimodifikasi dan diterapkan ke dalam 
sistem bekerja dengan efisien dalam mengenkripsi data dengan jumlah data tidak terbatas, 
infrastruktur sistem jaringan yang telah diuji tahan terhadap serangan exploit. Modifikasi 
proses key expansion pada AES 256 dapat lebih mengamankan kunci karena pembangkitan 
kunci baru pada proses key expansion dapat menyembunyikan kunci dari pada kriptanalis 
meskipun terdapat pola yang terbentuk dari sampel cipherteks, namun kriptanalis tidak dapat 
menemukan kunci yang sebenarnya. 
 
Kata kunci-- Algoritma AES 256, Algoritma BASE64, Enkripsi, Dekripsi 
 
 
Abstract 
 This paper describe  data security design using a modification of the hybrid of two 
algorithms, namely AES 256 and BASE64. Modyfiying a hybrid algorithm  in the system, it can 
be difficult for an attacker to guess the pattern of algorithms. The results show that the modified 
algorithm  and applied to the system can work efficiently in encrypting the data with an 
unlimited amount of data, network systems infrastructure that has been tested resistant to 
exploit attacks. Modification of the AES key expansion process 256 because more  secure 
because the generation of a new key lock on the key expansion process can hide the key from the 
cryptanalyst although there are patterns formed  samples of ciphertext, but cryptanalyst can not 
find the actual key. 
 
Keywords-- Algorithm AES 256,  Algorithm BASE64, Encryption, Decryption 
 
 
1. PENDAHULUAN 
 
egiatan peretasan sudah banyak ditemukan di berbagai kasus seperti pencurian data dan 
informasi penting atau yang disebut dengan Query Data, baik perorangan maupun 
perusahaan, kartu kredit, rekening online, dan lain-lain. Banyak metode yang digunakan oleh 
para peretas untuk membobol keamanan dari suatu server seperti SQL injection, brute-force, 
fakelogin, carding, dan lain-lain. Para peretas dapat dengan mudah mendapatkan informasi dan 
K 
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data dari suatu server yang dibobolnya karena kurangnya keamanan pada database server 
tersebut, teknik dalam mengamankan data dapat dilakukan dengan menambahan algoritma yang 
dapat digunakan untuk mengenkripsi data sehingga data tersebut tidak jatuh ke pihak yang tidak 
berhak. Terdapat banyak jenis algoritma enkripsi yang di publikasi oleh si penemu atau pembuat 
algoritma. Dengan dipublikasikan algoritma tersebut, maka akan ada kemungkinan bagi para 
hacker untuk mempelajari algoritma tersebut. Dari hal ini penulis membuat modifikasi 
algoritma dan menggabungkan dua algoritma dengan tujuan agar hacker sulit menebak pola 
algoritma yang digunakan. Para peretas dapat dengan mudah mendapatkan informasi dan data 
dari suatu server yang dibobolnya karena kurangnya keamanan pada database server tersebut. 
Pencurian script (code) program dilakukan para peretas untuk membuat generator algoritma, 
maka dari itu data yang ada didalam database yang dipilih untuk dienkripsi. Pada algoritma 
BASE64, kelemahan terletak pada konversi bit pattern menjadi chipertext. Karena prosesnya 
terlalu singkat dan sangat mudah dipecahkan secara manual [1]. Sedangkan pada algoritma AES 
256, kelemahan terletak pada kunci yang digunakan untuk enkripsi [2]. Kunci yang digunakan 
harus berbeda-beda agar kriptanalist kesulitan untuk mendapatkan kunci dari setiap chipertext. 
Sehingga pada penelitian ini penulis akan melakukan modifikasi dengan menggabungkan kedua 
algoritma tersebut, Modifikasi dilakukan agar kriptanalis sulit untuk memecahkan chipertext. 
Kriptanalis dapat memecahkan suatu chipertext karena mereka mempelajari algoritma enkripsi 
tersebut, untuk mencari pola dan celah dari keamanan dari algoritma. Kriptanalis akan sulit 
memecahkan suatu chipertext jika ia tidak mengetahui algoritma apa yang digunakan. Dengan 
melakukan enkripsi dan dekripsi pada bit data pada file, maka file yang dienkripsi tidak dapat 
dibuka jika tidak melakukan dekripsi terlebih dahulu dengan kunci dan metode yang sesuai. 
Dengan demikian diharapkan dapat melakukan pencegahan atas diaksesnya data pada file yang 
bersifat rahasia oleh orang-orang yang tidak berwenang. Jenis file yang dapat dienkripsi tidak 
dibatasi, dengan kata lain pada hasil penelitian dapat dilakukan proses enkripsi pada semua jenis 
file. Pada penelitian disimpulkan bahwa Enkripsi dapat dilakukan pada bit data file yang 
menyebabkan struktur file teracak sehingga file tidak dapat dibaca tanpa proses dekripsi terlebih 
dahulu menggunakan aplikasi tersebut dan kunci yang benar [3]. 
 
 
2. ALGORITMA EKRIPSI DAN DEKRIPSI 
 
2.1 Algoritma AES 256 
 
AES 256 termasuk dalam jenis algoritma kriptografi yang sifatnya simetri dan cipher 
block. Dengan demikian algoritma ini mempergunakan kunci yang sama saat enkripsi dan 
dekripsi serta masukan dan keluarannya berupa blok dengan jumlah bit tertentu. AES 256 
mendukung berbagai variasi ukuran blok dan kunci yang akan digunakan. Namun AES 256 
mempunyai ukuran blok dan kunci yang tetap sebesar 128, 192, 256 bit. Pada awal proses 
enkripsi, input yang telah dicopy ke dalam state akan mengalami transformasi byte 
AddRoundKey. Setelah itu, state akan mengalami transformasi SubBytes, ShiftRows, 
MixColumns, dan AddRoundKey secara berulang-ulang sebanyak Nr. Proses ini dalam algoritma 
AES disebut sebagai round function. Pada proses dekripsi, transformasi cipher dapat dibalikkan 
dan diimplementasikan dalam arah yang berlawanan untuk menghasilkan inverse cipher yang 
mudah dipahami untuk algoritma AES. Transformasi byte yang digunakan pada invers cipher 
adalah InvShiftRows, InvSubBytes, InvMixColumns, dan AddRoundKey [4]. Rijndael adalah 
cipher blok yang dikembangkan oleh Joan Daemen dan Vincent Rijmen. Algoritma ini fleksibel 
dalam mendukung setiap kombinasi data dan ukuran kunci 128, 192, dan 256 bit. Namun, AES 
di dasarkan dengan 18 bit dan dibagi menjadi empat blok operasi dasar. Blok ini beroperasi 
pada array byte dan diatur dalam 4 × 4 matriks yang disebut state. Untuk enkripsi data diproses 
melalui Nr putaran ( ( Nr = 10 , 12 , 14 ) [ 4 , 6 ]) [5]. 
Terdapat empat langkah yaitu :  
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2.2.1 Langkah Substitusi Bytes 
 
SubBytes, juga dikenal sebagai substitusi Byte adalah langkah iteratif pertama dari 
setiap putaran algoritma. dalam langkah SubBytes, setiap byte dalam matriks akan ter 
reorganisasi menggunakan kotak substitusi 8-bit. Blok substitusi ini disebut Rijndael S-box. 
Operasi ini menyediakan non-linearitas dalam cipher. The S-box yang digunakan berasal dari 
invers perkalian GF (28), dikenal memiliki sifat non-linearitas. Untuk menghindari serangan 
berdasarkan sifat aljabar yang sederhana, S-box dibangun dengan  menggabungkan fungsi 
invers dengan transformasi affine invertible. S-box juga dipilih untuk menghindari titik tetap 
(begitu juga kekacauan), dan juga setiap titik tetap yang berlawanan. 
 
2.2.2. Langkah ShiftRows 
 
Langkah Shift Rows ini dilakukan pada deretan alur matrix. Alur ini menggeser byte 
disetiap baris dengan bilangan tertentu. Baris pertama akan tetap tidak berubah. Setiap byte dari 
baris kedua digeser satu posisike kiri. Demikian pula, baris ketiga dan keempat digeser oleh dua 
posisi dan tiga posisi masing-masing.pergeseran pola untuk blok ukuran128 bit dan 192 bit 
adalah sama. 
 
2.2.3 Langkah MixColumns  
 
             Pada langkah MixColumns, empat byte dari setiap kolom alur matriks digabungkan 
menggunakan transformasi linear invers. Sebuah polinomial secara acak diatur dalam matrix4 * 
4. Polinom yang sama digunakan selama dekripsi. Setiap kolom dari matriks adalah XOR-ed 
dengan kolom yang  sesuai dari matriks polinomial. Hasilnya diperbarui dalam kolom yang 
sama. Output matriks adalah input ke AddRoundKey. 
 
2.2.4 AddRoundKey 
 
Kunci putaran yang dihasilkan yaitu dengan melakukan berbagai operasi pada tombol 
cipher. Round key ini adalah XOR-ed dengan masing-masing byte dari setiap alur matrix. Untuk 
setiap putaran kunci yang baru dihasilkan yaitu menggunakan beberapa operasi pada kunci 
cipher [6]. 
 
2.2.5 Key Scedule Algorithm 
 
  Akhir desain blok cipher adalah penjadwalan kunci algoritma. Sebuah blok cipher 
memerlukan satu sub-kunci untuk setiap operasi putaran. Sub-key dihasilkan dari masukan 
kunci master. Generasi sub-key membutuhkan algoritma. Algoritma ini harus memastikan 
bahwa bukan sub-kunci yang diulang. Pada umumnya, kita memilih subkunci untuk 
menyulitkan pencarian subkunci secara individu dan menyusulitan untuk mngembalikan ke 
kunci utama.[7]. 
 
2.2 Algoritma BASE64 
 
BASE64 merupakan salah satu algoritma untuk Encoding dan Decoding suatu data ke 
dalam format ASCII, yang didasarkan pada bilangan dasar 64 (enam puluh empat) atau bisa 
dikatakan sebagai salah satu metoda yang digunakan untuk melakukan encoding (penyandian) 
terhadap data binary. Karakter yang dihasilkan pada transformasi BASE64 ini terdiri dari A..Z, 
a..z dan 0..9, serta ditambah dengan dua karakter terakhir yang bersimbol yaitu + dan / serta satu 
buah karakter sama dengan (=) yang digunakan untuk penyesuaian dan menggenapkan data 
binary atau istilahnya disebut sebagai pengisi pad. Karakter simbol yang akan dihasilkan akan 
tergantung dari proses algoritma yang berjalan [8]. 
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2.3 Modifikasi Penggabungan Algoritma 
 
Penggabungan algoritma terletak pada proses terakhir dari AES 256 yaitu pada fase Unload 
Array State. Array dari chipertext yang dihasilkan akan diolah lagi menggunakan algoritma 
BASE64 yang telah dimodifikasi. Namun langsung melangkah ke fase binary convertion karena 
Array telah berisikan kode ASCII. Pada modifikasi AES 256, penulis berfokus pada key 
expansion dan MixColumns. Menurut penulis, proses key expansion sangat penting dalam 
algoritma AES, jika key expansion  kuat berarti chipertext yang didapat juga akan kuat, 
sehingga akan lebih tahan terhadap berbagai bentuk serangan, seperti diferensial dan linear 
kriptanalisis. 
 
Start
Kunci Lama; 
Angka Acak; 
round=Nk/4; i=0
i < round
Konversi Kunci Lama ke 
ASCII
XOR Angka Acak
Kunci BaruKunci Baru.length <= 32
Concat Kunci 
Lama & Kunci 
Baru
FalseTrue
i=i+1
Kunci Baru;
IV;
End
False
True
Base64 
(Modifikasi)
 
Gambar 1 Modifikasi Kunci pada Key Expansion 
 
 
3. PERANCANGAN DAN IMPLEMENTASI SISTEM 
 
3.1 Pengumpulan Data 
 
Pada tahap ini, penulis memilih algoritma AES 256 dan BASE64 sebagai algoritma yang 
akan diterpakan ke dalam sistem untuk mengenkripsi data. Sistem yang dibuat menggunakan 
database MySQL. Sistem berbasis pada php, karena berhubungan web client, dan bahasa yang 
digunakan untuk menulis skrip program yaitu dengan menggunakan bahasa python. 
 
3.2 Rancangan Sistem 
 
Kriptografi berasal dari Bahasa Yunani: “Cryptos” artinya ”secret” (rahasia). Sedangkan 
“graphein” artinya “writing” (tulisan). Jadi, kriptografi berarti “secret writing” (tulisan rahasia). 
Definisi yang dipakai di dalam buku-buku yang lama (sebelum tahun 1980-an) menyatakan 
bahwa kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan pesan dengan cara 
menyandikannya kedalam bentuk yang tidak dapat dimenegerti lagi maknanya[9]. 
Pada rancangan sistem, penulis menggunakan bahasa python untuk menulis skrip program. 
Python merupakan bahasa pemrograman tingkat tinggi, python diakui oleh banyak para 
pengembang software memiliki kemudahan dalam mengimplementasikan pemrograman 
berorientasi objek dan memiliki indentasi yang menarik pada struktur bahasa python yang 
memudahkan programmer lain untuk membaca dan memakai ulang modul-modul program 
tersebut. Kelemahannya tidak dapat memprogram aplikasi tingkat rendah [10]. Karena sistem 
berhubungan dengan web client maka penulis menggunakan bahasa PHP dalam rancangan 
sistem. PHP dirancang untuk membuat aplikasi web yang dinamis. Script PHP dapat dijalankan 
tanpa melibatkan web server maupun browser. Keunggulannya PHP dapat berkomunikasi 
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dengan berbagai database dan melakukan perhitungan-perhitungan yang kompleks pada saat 
program berjalan [11]. 
 
 
Gambar 2 Alur Kerja Sistem 
 
4. HASIL UJI COBA 
 
Pembahasan terhadap hasil penelitian dan pengujian yaitu hasil modifikasi dan 
penggabungan dari dua algoritma yaitu AES 256 dan BASE64 dapat bekerja dengan baik 
setelah diterapkan kedalam sistem, waktu yang dibutuhkan untuk mengenkripsi dan 
mendekripsikan data tidak jauh berbeda. 
 
4.1 Penggabungan Algoritma AES 256 dan BASE64 
 
Penggabungan algoritma AES 256 dan BASE64 terletak pada proses terakhir dari AES 256 
yaitu pada fase Unload Array State. Array dari chipertext yang dihasilkan akan diolah lagi 
menggunakan algoritma BASE64 yang telah dimodifikasi. Namun langsung melangkah ke fase 
binary convertion karena Array telah berisikan kode ASCII. 
 
4.2 Pengujian Waktu Enkripsi dan Dekripsi 
 
Setelah algoritma diterapkan kedalam sistem, sistem diuji dengan melihat kerja algoritma 
dan waktu yang dibutuhkan berdasarkan jumlah data tidak terbatas. 
 
      Tabel 1 Pengujian Waktu Ensipsi dan Dekripsi 
Nama Tabel Kolom Baris 
Total 
Data 
(Cell) 
Waktu (Detik) 
Enkripsi Dekripsi 
el_kursus 10 10 100 3,6779 4,6423 
laporan_apbd 20 25 500 13,4635 15,2349 
laporn_apbn 20 50 1000 83,235 85,758 
data_siswa 10 500 5000 227,455 229,880 
data_mahasiswa 16 625 10000 387,753 393,535 
Cpt 8 1875 15000 514,488 516,7109 
 
Pengujian dilakukan dengan mengenkripsi data yang berada pada database, sehingga data 
yang ada dihitung per cell, dari hasil pengujian dapat disimpulkan bahwa selisih waktu yang 
dibutuhkan untuk mengenkripsi dan mendekripsikan kembali plainteks yaitu kurang lebih 
kelipatan 2 per cell. 
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4.3 Pengujian Performa Sistem 
 
Pengujian dilakukan dengan tujuan untuk menguji keamanan chiperteks dengan metode 
penyerangan chosen-ciphertext attack dan MITM (Man in the middle). Penulis mengambil 7 
sampel chiperteks dengan palinteks “STMIK GI MDP” dan kunci “denywiwik”. Dari hasil 
pengujian disimpulkan bahwa modifikasi proses key expansion pada AES 256 dapat lebih 
mengamankan kunci karena pembangkitan kunci baru pada proses key expansion dapat 
menyembunyikan kunci dari pada kriptanalis meskipun terdapat pola yang terbentuk dari 
sampel cipherteks, namun kriptanalis tidak dapat menemukan kunci yang sebenarnya. 
 
       Tabel 2 Pengujian Keamanan Hasil Enkripsi 
Cipherteks Kunci yang didapat Dekripsi 
GMEh+N6XnlhbUV6hIwtptnJ
yDc5hNTZc2Q== 
)m�&�-
�������#���, 
Gagal 
GNFgU5xlJXXt9A9tahH66+R
dZC78/2403w== 
)m�&����%oh�� Gagal 
GGg64q5Wl0yUihzzUJ4353U
puzydDLYm/g== 
)m�&��_�����#|��# Gagal 
GM3uoJHNf1JGWv2kbpe0jR
3hfGzqa23thQ== 
)m�&���C.A��W{* Gagal 
GM7euoXfKX9TuuzFKykzsh
2SlstZIvBSgw== 
)m�&��{�"�O�O-� Gagal 
GGdJS/jwUCNKU+bt8fcs8yL
EY18hMVr88w== 
)m�&���0��o��}2L� Gagal 
GEK0vjuXiqYriyE2tuW/LDm
yWbJdPlKO9Q== 
)m�&���Y2�߰?N�y Gagal 
 
4.4. Pengujian Kunci 
 
Selisih waktu yang dibutuhkan untuk mengenkripsi data dengan variasi panjang kunci 
sangat sedikit. 
 
    Tabel 3 Pengujian Kunci 
 
 
4.5 Pengujian Sistem Keamanan Data 
 
Berdasarkan hasil pengujian sistem keamanan data diatas, dapat disimpulkan bahwa sistem 
keamanan data aman dari teknik hacking exploit. Namun tidak menutup kemungkinan jika nanti 
terdapat teknik exploit baru yang dapat membobol sistem keamanan data, oleh karena itu sistem 
keamanan data harus selalu di perbaharui agar tidak terdapat celah yang dimanfaatkan bagi para 
peretas. 
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Tabel 4 Pengujian Sistem 
Server Port Keterangan 
Gateway-
Encryptor 
22 (SSH) Gagal 
25 (SMTP) Gagal 
80 (HTTP) Gagal 
443 (HTTPS) Gagal 
600 (X11) Gagal 
Main-
Encryptor 
22 (SSH) Gagal 
25 (SMTP) Gagal 
80 (HTTP) Gagal 
443 (HTTPS) Gagal 
600 (X11) Gagal 
 
 
5. KESIMPULAN 
 
Berdasarkan hasil proses pengembangan dan pengimplementasian maka dapat disimpulkan 
sebagai berikut:  
1. Modifikasi penggabungan algoritma AES 256 dan BASE64 pada sistem keamanan data 
dapat mengenkripsi data yang akan disimpan dalam database. Fitur passport key yang 
dirancang pada sistem keamanan data dapat membatasi serangan pencurian data.  
2. Waktu yang diperlukan untuk melakukan enkripsi dan dekripsi tidak jauh berbeda. Variasi 
jumlah karakter dan variasi kunci tidak memerlukan waktu yang lama dalam memproses 
enkripsi dan dekripsi. 
3. Teknik mengamankan algoritma yaitu dengan cara menyembunyikan algoritma pada skrip 
program, algoritma dapat dicuri jika di peretas dapat berhasil masuk ke dalam server main-
encryptor. 
4. Sistem keamanan data cukup aman dari serangan peretas, namun fitur yang diberikan dapat 
disalahgunakan jika server klien berhasil di exploit dan ditanamkan shell backdoor, sehingga 
fitur sistem keamanan data dapat dikendalikan oleh peretas menggunakan server klien yang 
dikendalikannya. 
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